VIL. STECTOWY SYSTEM OPERACYJNY -~ WINDOWS SERVER

- Podstawowe pojecia
‘Zwiazane z Active
- Directory

ZAGADNIENIA
w Funkcja ustugi Active Directory w systemie Windows Server
w Zastosowanie DNS

Systemy operacyjne z rodziny Windows Server s3 przeznaczone do instalowania na kom-
puterach odgrywajacych role serweréw w sieci. W systemach Windows Server mozna po-
dzieli¢ uzytkownikéw i grupy na:

¢ uzytkownikéw lokalnych i grupy lokalne — konta s3 tworzone na lokalnym komputerze
i umozliwiajg korzystanie z jego zasob6w. Przechowywane sg tylko na komputerach, na
ktérych zostaty stworzone. Miejscem przechowywania kont jest baza SAM (ang. Securi-
ty Accounts Manager) zapisana lokalnie na komputerze. Konta uzytkownikéw lokalnych
s3 inne na kazdym komputerze, nawet gdy nazwy uzytkownikéw s takie same.

o uzytkownikéw domenowych i grupy domenowe — konta maja na celu logowanie sie
uzytkownikéw do domeny, co umozliwia korzystanie z zasobéw z dowolnego kompu-
tera przylaczonego do domeny. Konta uzytkownikéw domenowych sa przechowywane
w usfugach katalogowych (ang. Active Directory) na kontrolerach domeny i nastepnie
replikowane miedzy wszystkimi kontrolerami w domenie.,

Active Directory (AD) jest to ustuga katalogowa dla systeméw Windows. Od systemu
Windows 2008 otrzymata nazwe Active Directory Domain Services (AD DS), aby identyfi-
kowa¢ ustuge katalogows jako zapewniajgcg uwierzytelnianie zasobéw w obrebie organi-
zacji, w ktérej ustugi sieciowe kontroluje wewnetrzna domena, i zarzadzanie nimi. Opi-
suje ona strukture sieci i jej skladnikéw. Moze pracowac w trybie natywnym (ang. native)
lub w trybie zgodnosci ze starszymi wersjami Windows. W trybie natywnym w sieci sa
obstugiwane tylko systemy Windows 2000 i nowsze. Jezeli w sieci znajduja sie komputery
z systemami Windows Millenium i starszymi, to konieczny jest tryb zgodnosci, aby mogly
one faczyc si¢ do domeny. Domyslnie jest wybierany tryb natywny, a wlaczenie trybu zgod-
nosci jest mozliwe w konfiguracji niestandardowej.

Active Directory jest przestrzenig nazw. Przestrzefi nazw (ang. namespace) to ograniczony
obszar, w ktérego obrebie nazwa moze by¢ odnaleziona i wykorzystana do uzyskania doste-
pu do obiektu oraz jego atrybutéw lub ustug. Przykladem przestrzeni nazw moze by¢ system
plikéw w systemie operacyjnym, w ktérym na podstawie nazwy plikéw i ciezki dostepu
mozemy zlokalizowac plik. Przestrzen nazw w AD moze by¢ ciagla lub nieciagla. Przestrzen
jest ciagia, jesli w calej strukturze istnieja dokladnie jeden obiekt typu korzei (ang. roof) i na-
zwa obieltu podrzednego (ang. child) — powstaje przez dodanie prefiksu do nazwy obiektu
nadrzednego (ang. parent). Gdy nie ma jednego korzenia, przestrzer jest nieciagha.

Obiekt to wyrézniony, nazwany zbiér atrybutéw reprezentujacy np. uzytkownika, dru-
karke lub komputer. Zbiér wszystkich mozliwych rodzajéw obiektéw wystepujacych
w Active Directory i zwigzanych z nimi atrybutéw stanowi schemat (ang. schema).
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W Active Directory podstawowym elementem konstrukgji jest domena (ang. domain).
Domena to grupa komputeréw polaczonych w sie¢, skladajaca sie z serwera odgrywajace-
2o role kontrolera domeny oraz stacji roboczych — klientéw wspétdzielacych baze katalo-
zowa. Kontroler domeny (ang. domain controller) przechowuje informacje o uzytkownikach
sieci 1 ich uprawnieniach. Dzieki temu informacje te s3 gromadzone w jednym miejscu
- dostepne dla wszystkich klientéw, co utatwia zarzadzanie siecig. W duzych sieciach moze
¢ wiecej kontroleré6w domeny, ale w takim przypadku wymieniaj sie miedzy sobg prze-
chowywanymi informacjami o sieci. Kontrolery domeny sg réwnoprawne — kazdy ma za-
pisywalng replike tej samej bazy danych.

Domena wchodzi w sktad drzewa (ang. tree), czyli zwigzku wielu domen majacych ten
sam schemat, konfiguracje i tworzacych ciagly hierarchiczng przestrzen nazw. Przylacze-
=ie domeny do drzewa jest okre§lone w momencie instalacji jej pierwszego kontrolera.

Las (ang. forest) to struktura ztozona z wielu drzew, takze o wspélnym schemacie i kon-
“iguracji, ale niemajaca cigglej przestrzeni nazw. Las moze skladac sie z jednego drzewa
b wielu drzew. Przynalezno$¢ do lasu jest okre§lana w momencie instalacji pierwszego
sontrolera domeny — przed okresleniem przynaleznosci do drzewa. Przykdadowy las poka-
2210 na rys. 49.1.

Svs. 49.1. Schemat lasu AD

Przestrzen nazw w Active Directory zostala zorganizowana hierarchicznie. Obiekty
ypu kontenery mogg przechowywac inne obiekty. Nazwa obiektu w Active Directory opi-
suje jego potozenie w strukturze hierarchicznej. Taka nazwe okreéla si¢ mianem pefnej
nazwy DN (ang. Distinguished Name).

Podstawowe sktadniki DN to:

*+ DC - komponent domenowy (ang. domain component),
» CN —nazwa (ang. common name),

*» OU - jednostka organizacyjna (ang. organizational unit),
» O - organizacja (ang. organization).

Przykladowo: zapis O=Internet/DC=PL/OU=ZSP/CN=uczen oznacza, ze obiekt
uczen jest zlokalizowany w jednostce organizacyjnej ZSP domeny PL w organizacji
internet.

Nazwa wzgledna obiektu RDN (ang. Relative Distinguished Name) jest to cze$¢ pelnej
nazwy DN, zawierajaca tylko atrybuty obiektu, np. w nazwie DN atrybutem obiektu jest
uczen i jest to nazwa RDN tego obiektu.
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Domena AD jest zorganizowana hierarchicznie, a jej podstawowym skladnikiem jest
jednostka organizacyjna (ang. Organizational Unit). Jest ona kontenerem, dzieki czemu
moze zawiera¢ w sobie inne obiekty, co pozwala grupowaé zasoby i uzytkownikéw oraz
delegowac prawa administracyjne. Jednostki organizacyjne moga by¢ uporzadkowane hie-
rarchicznie, np. w modelu geograficznym jednostki sg tworzone zgodnie z lokalizacjami
oddziatéw firmy, natomiast w modelu organizacyjnym struktura jednostek powinna odpo-
wiada¢ strukturze organizacyjnej firmy.

Oprécz jednostek organizacyjnych w Active Directory mozemy tworzy¢ obiekty repre-
zentujace:
uzytkownikéw,
komputery,
drukarki,
grupy,
udostepnione foldery,
kontakty.

Obiekty tworzone w Active Directory s3 reprezentantami rzeczywistych zasobéw sieci.

W Active Directory sg dwie kategorie grup:

o Grupa dystrybucyjna (ang. distribution) — grupa uzywana jedynie do dystrybuowania
wiadomosci e-mail. Grupa dystrybucyjna nie jest zwigzana z zabezpieczeniami, tzn.
nie mozna jej przypisa¢ uprawnien.

o Grupa zabezpieczen (ang. security) — grupa przeznaczona do przyznawania uprawnien
do obiektéw (jest wyposazona w mozliwosci grup dystrybucyjnych).

Wystepuja trzy rodzaje grup zabezpieczen:

— Grupa globalna — do grupy globalnej mogg nalezeé konta uzytkownikéw, kompute-
réw i grupy globalne wchodzace tylko w sklad tej samej domeny co grupa globalna.
Grupie globalnej mozna przypisywac uprawnienia do obiektéw z dowolnej domeny.
S wykorzystywane do grupowania uzytkownikéw w zaleznoéci od ich uprawnien.

— Grupa lokalna w domenie — do grupy lokalnej w domenie mogg naleze¢ konta uzyt-
kownikéw, komputeréw i grupy globalne z dowolnej domeny oraz grupy uniwersal-
ne. Grupie lokalnej w domenie mozna przypisa¢ jedynie uprawnienia do obiektéw
z tej samej domeny. Sg wykorzystywane do skupiania grup globalnych z réznych de-
men, ktérym zostang przydzielone takie same uprawnienia do obiektu (np. drukarki)
znajdujacego sie w tej samej domenie co grupa lokalna.

— Grupa uniwersalna — wystepuje jedynie w trybie natywnym. Moga do niej naleze¢ kon-
ta uzytkownikéw, komputeré6w oraz grupy uniwersalne i globalne z dowolnej domeny.
Grupie uniwersalnej mozna przypisa¢ uprawnienia do obiektéw z réznych domen.

Tworzac strukture grup, nalezy przydzieli¢ uzytkownikéw do grup globalnych, przy-
dzieli¢ grupy globalne do grup lokalnych, a nastepnie nada¢ prawa grupom lokalnym.
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Projektowanie struktury domen i grup w szkole

Szkolna sie¢ jest zbudowana z trzech domen. Domena gltéwna o nazwie zsp . local

ma dwie poddomeny: administracja.zsp.local oraz szkola.zsp.local.

W domenie zsp. local znajduje sie drukarka, z kt6rej majg korzystac uzytkowni-

cy z wszystkich domen.

¢ Nalezy utworzy¢ grupy, ktére umozliwia spelmienie powyzszych wymagan
W kazdej z domen trzeba zgrupowac uzytkownikéw majacych prawo do druke-
wania i przypisac ich do grupy globalnej.
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Domena AD jest zorganizowana hierarchicznie, a jej podstawowym skladnikiem jest
jednostka organizacyjna (ang. Organizational Unit). Jest ona kontenerem, dzieki czemu
moze zawiera¢ w sobie inne obiekty, co pozwala grupowac zasoby i uzytkownikéw oraz
delegowac prawa administracyjne. Jednostki organizacyjne mogg by¢ uporzagdkowane hie-
rarchicznie, np. w modelu geograficznym jednostki sg tworzone zgodnie z lokalizacjami
oddziatéw firmy, natomiast w modelu organizacyjnym struktura jednostek powinna odpo-
wiadac strukturze organizacyjnej firmy.

Oprécz jednostek organizacyjnych w Active Directory mozemy tworzy¢ obiekty repre-
zentujace:
uzytkownikéw,
komputery,
drukarki,
grupy,
udostepnione foldery,
kontakty.

Obiekty tworzone w Active Directory s3 reprezentantami rzeczywistych zasobéw sieci.

W Active Directory sa dwie kategorie grup:

o Grupa dystrybucyjna (ang. distribution) — grupa uzywana jedynie do dystrybuowania
wiadomosci e-mail. Grupa dystrybucyjna nie jest zwigzana z zabezpieczeniami, tzn.
nie mozna jej przypisa¢ uprawnien.

o Grupa zabezpieczen (ang. security) — grupa przeznaczona do przyznawania uprawnien
do obiektéw (jest wyposazona w mozliwosci grup dystrybucyjnych).

Wystepuja trzy rodzaje grup zabezpieczen:

— Grupa globalna — do grupy globalnej mogg naleze¢ konta uzytkownikéw, kompute-
réw i grupy globalne wchodzace tylko w sklad tej samej domeny co grupa globalna.
Grupie globalnej mozna przypisywac uprawnienia do obiektéw z dowolnej domeny.
Sq wykorzystywane do grupowania uzytkownikéw w zaleznoéci od ich uprawnien.

— Grupa lokalna w domenie — do grupy lokalnej w domenie moga naleze¢ konta uzyt-
kownikéw, komputeréw i grupy globalne z dowolnej domeny oraz grupy uniwersal-
ne. Grupie lokalnej w domenie mozna przypisa¢ jedynie uprawnienia do obiektéw
z tej samej domeny. Sa wykorzystywane do skupiania grup globalnych z r6znych de-
men, ktérym zostang przydzielone takie same uprawnienia do obiektu (np. drukarki)
znajdujacego sie w tej samej domenie co grupa lokalna.

— Grupa uniwersalna — wystepuje jedynie w trybie natywnym. Moga do niej naleze¢ kon-
ta uzytkownikéw, komputeréw oraz grupy uniwersalne i globalne z dowolnej domeny.
Grupie uniwersalnej mozna przypisa¢ uprawnienia do obiektéw z réznych domen.

Tworzgc strukture grup, nalezy przydzieli¢ uzytkownikéw do grup globalnych, przy-
dzieli¢ grupy globalne do grup lokalnych, a nastepnie nada¢ prawa grupom lokalnym.
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Projektowanie struktury domen i grup w szkole

Szkolna sie¢ jest zbudowana z trzech domen. Domena gléwna o nazwie zsp . local

ma dwie poddomeny: administracja.zsp.local oraz szkola.zsp.local.

W domenie zsp. local znajduje sie drukarka, z ktérej maja korzystaé uzytkowni-

cy z wszystkich domen.

¢ Nalezy utworzy¢ grupy, ktére umozliwia spelnienie powyzszych wymagan.
W kazdej z domen trzeba zgrupowac uzytkownikéw majacych prawo do druke-
wania i przypisac ich do grupy globalne;.
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» Grupy globalne z domen administracja.zsp.local i szkola.zsp.local '
nalezy przypisac do grupy lokalnej w domenie zsp.local. ‘

o Trzeba tez przypisa¢ odpowiednie uprawnienia do drukarki grupie lokalnej
w domenie,

Na rys. 49.2 pokazano strukturg sieci szkolnej, w ktérej zrealizowano wymagania.

administracja.zsp.local

o & oy

uzytkownik Grupa globalna Grupa lokalna drukarka | i

Rys. 49.2. Struktura sieci szkolnej

Active Directory zapewnia kontrole dostepu do zasob6éw oraz informacji o obiektach | |
przechowywanych w strukturze katalogowej przez weryfikacje uprawnieri. Administrator | |
lub wladciciel obiektu musi nada¢ prawa dostepu do niego, zanim ktokolwiek bedzie korzy-
stac z obiektu. Lista uprawnien jest przechowywana w AD i zawiera informacje o tym, kto |
moze wykonac operacje i jaki jej rodzaj. Uprawnienia mozemy nadawac (ang, allow) lubich | |
zabronic (ang. deny), przy czym zabranianie zawsze ma priorytet w stosunku do zezwolenia. | |

Jest pie¢ podstawowych uprawnieri:

» petna kontrola (ang. full control) — zmiana uprawnien, przejmowanie na wlasnos¢ oraz
wszelkie pozostate dzialania;

» odczyt (ang. read) — prawo odczytania listy uprawnien oraz wszystkich atrybutéw wszyst-
kich obiektéw;

* zapis (ang. write) — prawo zmiany wszystkich atrybutéw obiektéw:

* tworzenie wszystkich obiektéw podrzednych (ang. create all child objects) — prawo tworze- .
nia obiektéw dowolnego typu wewngtrz OU; |

* usuwanie wszystkich obiekiéw podrzednych (ang. delete all child objects) — prawo usuwa- | |
nia obiektéw dowolnego typu z OU. E




VIiI. STECTOWY SYSTEM OPERACYJNY — WINDOWS SERVER

Gliéwnym mechanizmem wykorzystywanym przez Active Directory do identyfikaci

obiektéw jest system DNS (ang. Domain Name System). DNS stuzy do kojarzenia nazw

i

adreséw IP. Domeny DNS sa budowane w sposéb hierarchiczny. Na réznych poziomach

hierarchii wystepujg domeny gléwne, podrzedne, a takze komputery, np. www.zsp.pl.
gdzie www jest nazwg komputera, a zsp — nazwa domeny szkoty w domenie pl. Nie mozna

Z

ainstalowac Active Directory bez uprzednio zainstalowanego serwera DNS obstugujace-

go te domene.

Nazwy domen muszg by¢ unikatowe w catej sieci. Mozemy jednak tworzy¢ poddomeny.

np. ti.zsp.pl jest poddomeng domeny zsp.pl. Aby zagwarantowac unikatowos¢ na-
zwy, kazda domene nadrzedng nalezy zarejestrowad przed jej zalozeniem.
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il 9 SPRAWDZ SWOJE UMIEJETNOSCI

1.

Zaplanuj strukture domen w twojej szkole. Narysuj schemat domen.

2. Konta uczniéw kazdej klasy technikum informatycznego w twojej szkole powinny by¢

zlokalizowane w oddzielnej jednostce organizacyjnej. Narysuj schemat jednostek orga-
nizacyjnych w twojej szkole. W schemacie uwzglednij jednostke organizacyjng dla kont
nauczycieli.

. Zapisz pelng nazwe DN (ang. Distinguished Name) do kontenera zawierajacego twoje
konto.

. Zaplanuj system grup uzytkownikéw w twojej szkole, zakladajac podziat na klasy i grupy
¢wiczeniowe.

) SPRAWDZ SWOJA WIEDZE

1. Jakie s zadania ustugi Active Directory?

i 2
m 3

| 4

. Wyjaénij pojecie domeny.
. Jakie s3 podstawowe uprawnienia w ustudze Active Directory?
. Wyjasnij, jaka funkcje peli system DNS.
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